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1. OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de
informacién de la Entidad, para reducir los riesgos a los que esta expuesta la
organizacién hasta niveles aceptables, a partir de la implementacién de las
estrategias de seguridad digital definidas en este documento para las vigencias
2023-2024.

1.1 OBJETIVOS ESPECIFICOS

e Definir y establecer la estrategia de seguridad digital de la entidad.

e Definir y establecer las necesidades de la entidad para la implementacién del
Sistema de Gestion de Seguridad de la Informacién.

e Priorizar los proyectos a implementar para la correcta implementacion del SGSI.

e Planificar la evaluacién y seguimiento de los controles y lineamientos
implementados en el marco del Sistema de Gestion de Seguridad de la
Informacion.
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2. ALCANCE

El Plan Estratégico de Seguridad de la Informacién al buscar la implementacién del Sistema de
Gestion de Seguridad de la Informacidn y la estrategia de seguridad digital de la entidad, comparte
el alcance definido dentro de la Politica General de Seguridad de la Informacién, donde se indica
que se tendrdn en cuenta todos los procesos de la Gobernacidn de Arauca.
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3. DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacién se basa en los siguientes
documentos, normas y lineamientos para su estructura y funcionamiento:

e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracién de
los planes institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado”, donde se encuentra el presente Plan Estratégico de
Seguridad de la Informacién (PESI) como uno de los requisitos a desarrollar
para cumplir con esta normativa.

e Resoluciéon 500 de 2021. “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digitafl .

e Manual de Gobierno Digital = MINTIC.

e Modelo de Seguridad y Privacidad de la Informacion — MINTIC.
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4, ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

De acuerdo al Instrumento de Autodiagnéstico de Seguridad y Privacidad de la
Informacion y la lista de chequeo del marco referencia de arquitectura empresarial,
se evidencia que son muy bajos los porcentajes de avance en la implementacién de
las politicas, procesos procedimientos, controles, manuales e instructivos MSPI.

La entidad estd comprometida con la implementacion de la estrategia de la politica
de Gobierno digital, con la proyeccién de lograr la transformacion digital y proteccién
de la informaciéon mediante la aplicacion de los habilitadores de arquitectura,
seguridad y privacidad de la informacion, servicios y ciudadanos digitales y cultura
y apropiacion, fortaleciendo a la entidad en cuanto a competitividad y prestacién de
servicios seguros y eficientes.
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5. ESTRATEGIA DE SEGURIDAD DIGITAL

LA ENTIDAD establecera una estrategia de seguridad digital en la que se integren
los principios, politicas, procedimientos, guias, manuales, formatos y lineamientos
para la gestion de |la seguridad de la informacion, teniendo como premisa que dicha
estrategia gira entorno a la implementacién del Modelo de Seguridad y Privacidad
de la Informacién -MSPI, asi como de la guia de gestion de riesgos de seguridad de
la informacion y del procedimiento de gestion de incidentes que debe establecerse
(Ver Resolucién 500 de 2021).

Por tal motivo, Gobernacion de Arauca define las siguientes 5 estrategias
especificas, que permitiran establecer en su conjunto una estrategia general de
seguridad digital:

Nota: Es fundamental que las entidades hagan la lectura de la resolucién 500
de 2021 y del Anexo 1, que contiene la actualizacion del Modelo de Seguridad
y Privacidad de la Informacion.

Implementacién de
controles

Gestion de Gestion de
Riesgos Incidentes

ESTRATEGIA DE
Eelerazgoide sl SEGURIDAD Concientizacion
Liderazgo DIGITAL
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5.1

DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacion, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del MPSI y la resolucién

500 de 2021:

ESTRATEGIA / EJE

DESCRIPCION/OBIJETIVO

|
jf =

|

‘ Liderazgo de seguridad de la
‘ informacion
|
|
i
|

Asegurar que se establezca el Modelo de Seguridad y Privacidad de
la Informacién (MSPI) a través de la aprobacidn de la politica general
y demads lineamientos que se definan buscando proteger la
confidencialidad, integridad y disponibilidad de la informacidén
teniendo como pilar fundamental el compromiso de la alta direccién
y de los lideres de las diferentes dependencias y/o procesos de la
Entidad a través del establecimiento de los roles y responsabilidades
en seguridad de la informacidn.

=

Gestidn de riesgos

Determinar los riesgos de seguridad de la informacidn a través de la
planificacién y valoracion que se defina buscando prevenir o reducir
los efectos indeseados tendiendo como pilar fundamental la
implementacién de controles de seguridad para el tratamiento de
los riesgos.

Concientizacion

F

Fortalecer la construccién de la cultura organizacional con base en
la seguridad de la informacién para que convierta en un habito,
promoviendo las politicas, procedimientos, normas, buenas
practicas y demas lineamientos, la transferencia de conocimiento,
la asignacion y divulgacién de responsabilidades de todo el personal
de la entidad en seguridad y privacidad de la informacién.
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Implementacién de controles

Planificar e implementar las acciones necesarias para lograr los
objetivos de seguridad y privacidad de la informacién y mantener la
confianza en la ejecucién de los procesos de la Entidad, se pueden
subdividir en controles tecnoldgicos y/o administrativos.

Gestion de incidentes

Garantizar una administracién de incidentes de seguridad de la
informacién con base a un enfoque de integracién, anilisis,
comunicacion de los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para minimizar el
impacto negativo de estos en la Entidad.

5.2

PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, GOBERNACION DE ARAUCA define los siguientes proyectos
y productos esperados, que tienen por objetivo lograr la implementacion y mejoramiento
continuo del Sistema de Gestién de Seguridad de la Informacién (SGSI):

Liderazgo de
seguridad de Ila
informacién

PROYECTO 1:

Desarrollar e implementar una politica de
seguridad y manual de Politicas de Seguridad y
Privacidad de la Informacién

PROYECTO 2:
Definicién de Roles y Responsabilidades de
Seguridad de la Informacién.

PROYECTO 3:
Inventario de los activos de Informacidn.

PROYECTO 4:
Integrar MSPl y Modelo de Gestion Documental

Politica de

Seguridad
Formalizada e Implementada y

realizar el manual de las

politicas.

Definicion de los Roles y
Responsabilidades en Seguridad
de la Informacidn formalizados
dentro de las politicas de
seguridad.

Inventario de los Activos
Caracterizacion del proceso Tl y

la integracién en el mapa de
procesos.
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PROYECTO 1:
Identificar, valorar y clasificar los riesgos
asociados a los activos de informacién

PROYECTO 2:
Definir planes de tratamiento de riesgos de
seguridad

Matriz de riesgos de seguridad
digital

Definir planes de tratamiento

Gestidn de de riesgos
riesgos PROYECTO 3:
Diagnéstico al cableado estructurado de la red | Documento con el plan de
LAN mejoramiento
PROYECTO 4: las mejoras recomendadas en el
Implementacién de las oportunidades de | diagnéstico
mejora a la red de cableado estructurado
PROYECTO 1:
Establecer desde el inicio de cada afio la
planeacién de sensibilizacién para todo el afio.
PROYECT.O 2 FHE S 1. Plan de Sensibilizacién
Realizar jornadas de sensibilizacién a todo el - s
2. Evidencias de las actividades
RRECIEL desarrolladas
Concientizacion PROYECTO 3: : ;
: 2 3. Certificaciones de cursos
Realizar transferencia de conocimiento a
: : 4. Resultado de las encuestas de
colaboradores de la Entidad a través de cursos el
o ; medicion
especializados en diferentes temas.
PROYECTO 4:
Medir el grado de sensibilizacién a toda la
Entidad.
CONTROL 1 e
Politica de respaldos de informacién. Polltsca ; de respaldos de
informacién.
CONTROL 2 B s
S - i Procedimiento de Gestion de
Procedimiento de Gestidn de Cambios. i
Cambios.
CONTROL 3 e 4 o
Cadificactbn e [adntormadian Clasificacidn de la informacién.
Implementacién CONTHOL 4 Politicas de Desarrollo Seguro

de controles

Politicas de Desarrollo de software Seguro
CONTROLS

Implementacion de solucién Seguridad Perimetral
HA.

Web Application Firewall (WAF)

CONTROL 6

WAF desplegado y funcional.

Adquisicion de Hardware vy
configuracién de equipos de
proteccion perimetral.
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Implementacidn de respaldos de copias de
Seguridad en la nube

CONTROL 7

Control de acceso biométrico y CCTV

CONTROL 8

Control de Incendios

CONTROL 9

Control de Temperatura

CONTROL 10

Politica y procedimiento para la adquisicién de
hardware y Software

CONTROL 11

Control de acceso externo a sistemas de
informacion

CONTROL 12

Control de autenticar y autorizacidn de usuario
CONTROL 13

Control de instalacion y configuracion de
Software en estaciones de trabajo

CONTROL 14

Control de Contrasefias de las aplicaciones de
Gestién

CONTROL 15

Control de solicitud de servicio mesa de ayuda

de

Adquisicion de  servicio
almacenamiento en la nube

Adquisicion de  hardware y
software para el control de acceso.

Sistema de Control de Incendios

Sistema de control de
Temperatura para el Centro de
Datos

Politica y procedimiento para la
adquisicion de hardware y
software

formatos de autorizaciones de
acceso de Software para el
control de acceso externo

Solicitud para creacién de
usuario, acta de entrega de
servicio

Configuracion de politica de
Grupo GPO

Formato de Solicitud de servicio
de mesa de ayuda
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Gestidn
incidentes

de

PROYECTO 1:

Definir y formalizar un procedimiento de | 1. Procedimiento de gestién
Gestidn de Incidentes de seguridad de la de incidentes de seguridad
informacion. formalizado.

PROYECTO 2: 2. Sesiones de capacitacién
Capacitar al personal en la gestion de incidentes desarrolladas.

de seguridad de la informacion.
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53 CRONOGRAMA DE ACTIVIDADES / PROYECTOS:

El responsable de seguridad de la informacion, con base a los proyectos definidos en la seccién anterior, deberd establecer un cronograma de
actividades donde se evidencie cémo se llevaran a cabo cada uno de los proyectos previstos. Las actividades podran desarrollarse de forma
secuencial o paralela segln se considere.

ANO 2023 ANO 2024
TRIMESTRE 1 * TRIMESTRE 2 TRIMESTRE 3 TRIMESTRE 4 TRIMESTRE 1 TRIMESTRE 2
Definir y formalizar un Coppetra
- personal en la e
procedimiento de i da Actualizacion
Realizar diagnéstico seguridad y privacidad Gestion de Incidentes de 3 mm,m Diagnéstico de
" incidentes de :
seguridad de la : Seguridad
: 32 |  seguridad dela
infarmacion. | s 1o
R Eo _ __informacion. e
T Implementacion de soluciéon Seguridad

Identificacion de activos |

Gestién de Riesgos
procesos misionales ;

Perimetral HA. de Seguridad

Web Application Firewall (WAF)

—r R 2 St =)

| _ Implementacidn
Desarrollo Plan de _ Adquisicién e implementacidn Sistema de , Desarrollo ﬁ Estrategias de

[ |

| |

Adquisicién e Implementacidn IPS

Sensibilizacién 2023 Analisis de Vulnerabilidades Sensibilizacion 2024 Capacitacion en
Seguridad

(Esta tabla solo muestra proyectos de ejemplo, cada entidad debe realizar la identificacién de los posibles proyectos a plantear segin lo establecido en la
seccion 5.2 o también con base a los controles o planes de tratamiento de riesgos para mitigar los riesgos de seguridad de la informacién, con base a la
dimension y necesidades especificas de cada entidad).
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Nota: Al finalizar cada vigencia, LA ENTIDAD, realizara una actualizacién del cronograma, incorporando el estado del avance de los proyectos
formulados y si en efecto se cumplieron o se plantean aplazamientos para las vigencias posteriores. Asi mismo, el cronograma podra ser modificado
o ajustado de acuerdo con las necesidades o situaciones que surjan en la entidad.

5.4 ANALISIS PRESUPUESTAL:

Con base a los proyectos definidos en el cronograma de actividades, se debe generar el presupuesto aproximado por cada vigencia segun los
proyectos establecidos y presentarlo a |a Alta Direccién para las consideraciones y viabilidad pertinentes:

ANO 2023 3 ANO 2024 ANO 2025
PROYECTO Inversién PROYECTO Inversion PROYECTO Inversién
Construir los lineamientos Implementar el 100% |
técnicos e implementacion del Modelo de _ Mantener el
de controles que se Seguridad y Privacidad h funcionamiento del
definan en el plan $470.000.000 | delaInformaciény ﬁ $ 527.280.000 Modelo de seguridad $ 200.000.000
operacional de seguridad y | gestionar la auditoria ! y privacidad de la
privacidad de la ” interna de W Informacion
informacidn. cumplimiento. ﬁf
“ E Diagnéstico de la Red
e BT ¢ S3i $ 20.000.000 A
R g g $ 150.000.000 7! Quibieop ospace $ 50.000.000
solucion WAF Implementacion de la Ethical Hacking
Red LAN $ 800.000.000
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Adquisicién Sistema de

Adquisicion y despliegue

<:_”“M__”ﬂ%mmn_mm $ 100.000.000 de soluciones de IPS $ 200.000.000 mm=o<mnﬂa Ye.p_". e
Renovacién WAF y $ 125.000.000 ¥ >:m__w_.m Ce $ 225.000.000
Adquisicién Servicio $ 50.000.000 Sickatia de Krilidhide Vulnerabilidades
Ethical Hacking Vulnerabilidades
TOTAL PRESUPUESTO TOTAL PRESUPUESTO TaIAL
$770,000,000 % $1672,000,000 | PRESUPUESTO ANO | $274,500,000
ANO 2023 ANO 2024 2005

6. RESPONSABLES

1. Gobernador: Aprobar los documentos de Alto Nivel

2. Secretario (a) General y de Gobierno: Velar por la implementacién del MSPI y garantizar los recursos requeridos.

3. Responsable de Seguridad Digital / CIO / Enlace TIC: Coordinar las actividades de implementacién del MSPI
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