PROYECTO: IMPLEMENTACION DE LA POLITICA DIGITAL

MEDIANTE

EL
FORTALECIMIENTO DE LA SEGURIDAD PERIMETRAL EN TI, DE LA GOBERNACION DE

ARAUCA
FICHA TECNICA
Item Descripcion Unidad Cantidad
1 SERVIDOR DATOS
1.1 | Equipo de cdmputo tipo servidor Unidad 1
1.2 |Kit de procesador adicional Unidad 1
1.3 | Kit de memoria RAM adicional Unidad 4
1.4 |Disco Duro para Servidor 960 GB adicional Unidad 2
1.5 | Disco Duro para Servidor 1.92 T adicional Unidad 6
1.6 | Fuente de alimentacion adicional Unidad 1
1.7 | Servicio de Garantia ANO 3
2 LICENCIAMIENTO
21 Licencia de Sistema Operativo Windows Server 2022 MS WS22 Licencia 3
16C Std ROK AMS SW
22 Licencia de Sistema Operativo Windows Server 2022 MS WS22 Licencia 1
4C Std Add Lic WW SW
2.3 Licencia de Base de datos SQL Server Licencia 1
2.4 | Licencias CAL SQL Server Licencia 5
2.5 Licencias CAL Windows Server Licencia 350
2.6 | Licencia de Firewall. Ano 3
3 ALMACENAMIENTO — CONTINUIDAD DEL NEGOCIO
3.1 | Servidor de almacenamiento conectado a la red - NAS Unidad 1
3.2 |Rieles deslizantes para NAS de 2U Unidad 1
3.3 | Discos duros para NAS de 2U Unidad 12
3.4 | Memoria RAM para NAS de 2U Unidad 4
3.5 |Respaldo empresarial en la nube Ano 3
4 SEGURIDAD PERIMETRAL
4.1 | Equipo de Firewall Unidad 1
4 \I;\;X'::e;cg)'\rllsy aceleracion de aplicaciones WEB — Proxy inverso, Ao 3
4.3 | Sistema de reconocimiento facial para acceso al DATACENTER. Unidad 1
5 EQUIPOS DE NETWORKING
5.1 | Segmentacion de la red - Switch core administrable Unidad 1
5.2 | Segmentacion de la red - Switch capa 3 administrable Unidad 1
6 SERVICIO ESPECIALIZADO - CONSULTORIA
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Descripcion

Migracion de aplicacion Sistema de Gestion Financiera de la
Secretaria de Hacienda

Unidad
Global

Cantidad

Migracion del directorio activo AD - DC

Global

Configuracion de equipos de Seguridad perimetral y WAF

Global

Consultoria para segmentacion de RED

Global

ANALISIS Y DIAGNOSTICO ESTADO DE LA RED

Revision y diagndstico de sistema de Pararrayos del edificio de la
gobernacion de Arauca

Diagnostico

7.2

Revision y diagndstico de sistema de puestas a tierra: Sistema
de puesta a tierra para la red regulada de TI del edificio y sedes
(Almacén, Casa de la Cultura, Edificio Apamate) de la
gobernacion de Arauca

Diagnostico

7.3

Revision y diagnostico de sistema de puestas a tierra: Sistema
de puesta a tierra para la red general del edificio de la
gobernacion y sedes (Almacén, Casa de la Cultura, Edificio
Apamate) de la gobernacién de Arauca

Diagnostico

7.4

R,evisi()n del sistema de energizacion de los sistemas de frio
(Aires acondicionados) del edificio de la gobernacion y sedes
(Almacén, Casa de la Cultura, Edificio Apamate) de la
gobernacion de Arauca

Diagnostico

7.5

Estudio de los sitios de trabajo para distribucion de red eléctrica
regulada cumpliendo normatividad de cableado estructurado y
RETIE del edificio de la gobernacion y sedes (Almacén, Casa de
la Cultura, Edificio Apamate) de la gobernacion de Arauca

Diagnostico

7.6

Estudio de los sitios de trabajo para distribucion de red de datos
cumpliendo normatividad de cableado estructurado EIA-TIA del

edificio de la gobernacidn y sedes (Almacén, Casa de la Cultura,
Edificio Apamate) de la gobernacion de Arauca

Diagnostico

7.7

Analisis y disefio de centro de datos cumpliendo con los
estandares de la industria, seguridad y normatividad vigente,
ubicado en el edificio de la gobernacion de Arauca

Diagnostico

7.8

Construccion de planos de los disefos actuales y propuestos de:
acometidas eléctricas, cableado estructurado (parte eléctrica y
parte de datos) en el edificio de la gobernacion, diagramas
unifilares eléctricos, planos de disefio de DATACENTER, planos
de distribucion de sistemas de aterrizaje eléctrico, planos de
integracidn de estaciones, sub estaciones y tableros en areas de
trabajo del edificio de la gobernacion y sedes (Almacén, Casa de
la Cultura, Edificio Apamate) de la gobernacion de Arauca

Global

7.9

Elaborar estudios y disefios necesarios para ajustar la
infraestructura fisica de TI del edificio de la gobernacion y sedes
(Almacén, Casa de la Cultura, Edificio Apamate) de la

Global
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gobernacion de Arauca en cumplimiento de la normatividad
vigente. Incluye:

a. Realizar un inventario de materiales, equipos e insumos
requeridos para constituir un cableado estructurado certificado,
considerando las diferentes normas aplicables.

b. Elaboracion de estudio de mercados (3 cotizaciones) para la
implementacion de los ajustes teniendo en cuenta mano de
obra, materiales y equipos.

c. Recomendaciones sobre el proceder metodoldgico para la
implementacion de los ajustes a la infraestructura tecnoldgica.
Considerando las guias del Ministerio de las TIC para los
aspectos de infraestructura fisica de TI.

8 CAPACITACION

Curso certificado de Networking por 25 horas, minimo 8

8.1 Global 1
personas

8.2 Curso certificado de Active Directory por 25 horas, minimo 8 Global 1
personas

1. SERVIDOR DATOS

1.1 Equipo de computo tipo servidor

El equipo debe tener como minimo las siguientes caracteristicas:

NUmero de 1

procesadores

Cores por procesador 10

Cache del procesador 13.75 MB L3

Velocidad del 2.4 GHz o Superior

procesador

Fuente de alimentacion | Fuente de alimentacion de 500W Flex Slot Platinum hot-plug
Ranuras de expansion 2 PCIe 3.0

Memoria estandar 16 GB (1 X 16 GB) RDIMM

Tipo de memoria DDR4 SmartMemory

Sistema de ventiladores | 5 ventiladores estandar hot plug

Controlador de red Adaptador Ethernet 1Gb 4-port 366FLR

Controlador de discos Smart Array P408i-a/2 GB and Smart Storage Battery
Servicio de garantia 3 afios

Adicional al servidor arriba descrito en el numeral 1.1, se deben entregar las siguientes partes, en
las cantidades en el cuadro mencionadas:

1.2 Kit de procesador adicional de 2.4 GHz/10 nucleos/100 W, 13,75 MB L3
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1.3 Kit de memoria RAM de 32GB 2Rx4 PC4

1.4 Disco Duro para Servidor 960 GB, SATA SFF SC SSD DE 960 GB
1.5 Disco Duro para Servidor 1.92 SATA SFF SC SSD DE 1.92 TB
1.6 Fuente de alimentacién de 500W Flex Slot Platinum hot-plug

2. LICENCIAMIENTO

El tema de licenciamiento debe ser de acuerdo a las siguientes especificaciones técnicas:

2.1 Licencia de Sistema Operativo
Windows Server 2022 MS WS22 16C Std ROK
AMS SW

MS WS22 16C Std ROK AMS SW

2.2 Licencia de Sistema Operativo Windows
Server 2022 MS WS22 4C Std Add Lic WW SW

MS WS22 4C Std Add Lic WW SW

2.3 Licencia de Base de datos SQL Server

SQL Server 2022 Standard

2.4 Licencias CAL SQL Server

Licencia CAL de SQL Server 2022

2.5 Licencias CAL Windows Server

Licencia CAL de Windows Server 2022

2.6 Licencia de Firewall

Seguridad apoyada en inteligencia artificial.
Capacidades de firewall de proxima generacion
(NGFW).

Solucion SD-WAN segura, escalable y
centralizada.

Identificacion de aplicaciones dentro del trafico
de red para inspeccion profunda y aplicacion
granular de politicas.

Proteccion contra malware, exploits y sitios
web maliciosos en trafico cifrado y no cifrado
Prevencion y deteccion de ataques conocidos
utilizando inteligencia de amenazas continua
apoyada por servicios de IA.

Blogqueo proactivo de ataques sofisticados
desconocidos en tiempo real.

Uso de procesadores de seguridad (SPU).
Provision de inspeccion profunda TLS 1.3.
Seleccion dinamica de ruta sobre cualquier
transporte WAN para proporcionar una mejor
experiencia de aplicacion basada en
capacidades SD-WAN de autorreparacion.
Enrutamiento avanzado, VPN escalable,
multidifusion y reenvio IPV4/IPV6 impulsado
por procesadores de red especialmente
disefiados.
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3. ALMACENAMIENTO — CONTINUIDAD DEL NEGOCIO

Todo se debe suministrar de acuerdo a las siguientes caracteristicas:

3.1 Servidor de almacenamiento conectado a la
red - NAS

Servidor de almacenamiento de 2 unidades de
Rack, 12 bahias de disco duro 12 x 3.5" SATA
HDD o 2.5" SATA SSD, CPU AMD Ryzen
V1780B, Memoria RAM 8 GB DDR4 ECC UDIMM
(expandable up to 32 GB), Ranura de 1 x 8 de
ancho, carriles Gen 3.0 x 4, Admite tarjetas de
interfaz de red, tarjetas adaptadoras SSD M.2 y
tarjetas combinadas, encendido y apagado
programado, Condiciones fisicas en entorno
operativo: Temperatura: 0°C to 35°C (32°F to
95°F), Humedad relativa: 8% to 80% RH, tipos
de RAID: Basic, JBOD, RAID 0, RAID 1, RAID
5, RAID 6, and RAID 10, Protocolos de red:
SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI,
Telnet, SSH, SNMP, and VPN (PPTP, OpenVPN,
L2TP), central de recursos compartidos y
almacenamiento de datos, con rendimiento de
lectura/escritura secuencial de mas de
3500/1700 MB/s, hasta 216 TB de
almacenamiento. Un (1) puerto 10 Gigabit
Ethernet RJ-45 Port, Dos (2) puertos de 1
Gigabit Ethernet RJ-45, dos (2) puertos USB
3.2 Gen 1, Un puerto de expansion (Mini-SAS
HD), Wake On en puertos de Un (1) Gigabit
Ethernet.

3.2 Rieles deslizantes para NAS de 2U

Rieles deslizantes RACK para NAS de 2U

3.3 Discos duros para NAS de 2U

Disco duro 3.5" SATA HDD HAT5300 de 8TB

3.4 Memoria RAM para NAS de 2U

RAM SODIMM ECC DDR4-2666 16GB

3.5 Respaldo empresarial en la nube

Servicio HyperBackup CloudService

4. SEGURIDAD PERIMETRAL

Todo se debe suministrar de acuerdo a las siguientes caracteristicas:

4.1 Equipo Firewall

Equipo con las siguientes caracteristicas:
Doce (12) puertos Gigabit Ethernet (GE)
RJ45, Dos (2) puerto GE RJ45 de Gestion,
Dos (2) puertos de HA (Alta disponibilidad),
Un puerto GE RJ45 DMZ, Cuatro (4) ranuras
GE SFP, Dos (2) ranuras 10 GE SFP+, Dos (2)
puertos WAN GE RJ45, Un puerto USB, un
puerto de Consola, Capacidad de
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almacenamiento de 480 GB SSD, Tasa de
transferencia IPS 2.6 Gbps, Tasa de
transferencia NGFW 1.6 Gbps, Tasa de
transferencia de proteccion contra amenazas
1 Gbps, Tasa de transferencia de firewall IPv4
(1518 / 512 / 64 byte, UDP) 20/ 18 / 10
Gbps, Latencia del Firewall (64 byte, UDP)
4.97 ps, Tasa de transferencia de Firewall
(Paquetes por segundo) 15 Mpps, Sesiones
concurrentes (TCP) 1.5 Millones, Nuevas
sesiones/Segundo (TCP) 56000, Directivas de
Firewall 10000, Tasa de transferencia de VPN
IPsec(512 byte) 11.5 Gbps, Tuneles VPN
IPsec Gateway-to-Gateway 2000, TUneles
VPN IPsec Client-to-Gateway 16000, Tasa de
transferencia SSL-VPN 1 Gbps, Usuarios SSL-
VPN Concurrentes 500, Tasa de transferencia
de inspeccion SSL (IPS, HTTPS) 1 Gbps,
Inspeccion SSL en CPS (IPS, HTTPS) 1800,
Inspeccion SSL en sesion concurrente (IPS,
HTTPS) 135000, Tasa de transferencia del
control de aplicacion (HTTP 64K) 2.2 Gbps,
Tasa de transferencia CAPWAP (HTTP 64K)
15 Gbps,

Dominios Virtuales (Default / Maximum) 10 /
10,

Configuracion de Alta Disponibilidad Active-
Active, Active-Passive, Clustering, Montaje en
rack de 1U,

Suministro de energia de corriente alterna
100-240V AC, 50/60 Hz, Potencia de
consumo (Average / Maximum) 26.5 W /
29.5W 35.3W/39.1W,
Corriente(Amperaje) (Maximum) 100V / 1A,
240V / 0.5A, Disipador de calor 100.6 BTU/h
121.13 BTU/h, Suministro redundante de
energia, Temperatura en operacion 32°—
104°F (0°-40°C),

Temperatura en almacen -31°-158°F (-35°-
70°C), Humedad 10%-90%, Nivel de ruido
40.4 dBA, Compliance FCC Part 15B, Class A,
CE, RCM, VCCI, UL/cUL, CB, BSMI,
Certificacion USGv6/IPv6

4.2 Proteccion y aceleracion de aplicaciones WEB — Proxy inverso, WAF y DNS

Proteccion DDoS

Proteccion de ataques de denegacion de
servicios distribuida. Proteccion que se hace
en 3 de las capas del modelo OSI. En la capa
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de red se proteje de Denial of Service
estandar y Denial of Service Dinamico
Distribuido. En la capa 4, proteccion con
proxys reversos para aplicaciones y voz ip. En
la Capa 7, proteccion de aplicaciones web.
Cobertura con https. Gestion desde Dash
Board.

Proteccion de aplicaciones de negocio o
paginas publicadas en internet. Se configuran
reglas de proteccion contra vulnerabilidades
como zero-day (0day) exploit, proteccion del
top 10 de las tacnicas de ataque que declara
El Proyecto abierto de seguridad de
aplicaciones web - OWASP, reglas de
proteccion de ataque de ejecucion remota de
codigo (RCE), Cross-Site Scripting - XSS, SQL
Injection, reglas de limitacion de ataques de
fuerza bruta, abuso de DDoS, bloqueo y
traceo de cambios a paginas web.

Proteccion de APIs de interoperabilidad para
compartir informacion con otras empresas, en
esquemas machine to machine M2M. Usa
TLS/SSL para proteccion de APIS REST Full,
Puerta de enlace API SOAP, Json, XML. Usa esquema de
inteligencia artificial para exploracion de
datos de las APIs y aplicacion de procesos
euristicos para deteccion de problemas y
proteger. Usa las técnicas OWASP.

Proteccion de maquinas o gusanos que son
instalados sin permiso en las maquinas de los
usuarios. Los bots explotan sin
consentimiento los recursos de las maquinas
de los usuarios para realizar procesos, robar
informacion, atacar a otras empresas desde la
maquina del usuario o facilitar los ataques de
denegacion de servicios.

Escudo de proteccion de la pagina web y de
los clientes que navegan los sitios web
protegidos sobre ataques como Man in the
Escudo de paginas middle, de Bots o paquetes que sean
alterados. Método de prevencion y mitigacion,
para detectar scripts maliciosos que puedan
ejecutar Inyeccion de sgl server o Bots.
Técnica de proteccion que de forma granular
Limitacion de velocidad de intentos (Rate procura controlar abusos que se generen en
Limiting) las peticiones a una pagina web. Cuando se
sospeche de un abuso, se limita el ancho de

Firewall de aplicaciones web - WAF

Administrador de Bots
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banda hacia la pagina protegida del probable
cliente atacante, asi se mitiga un potencial
ataque de DoS, fuerza bruta, intentos de
logueo y ataque a infraestructuras que
utilicen APIs. Se configuran a través del WAF.

Encriptacion SSL/TLS

Certificados digitales de raiz que van por
encima de los certificados adquiridos e
instaldos en la entidad. Ayudan a mejora la
seguridad del sitio, los tiempos de carga de
las paginas web.

Centro de seguridad

Manejador de superficies de ataque - Evalua
e identifica Issues potenciales de riesgos para
apoyar la toma de decisiones para la
mitigacion.

DNS

DNS Seguro - DNS Sec de tipo empresarial de
grado autoritativo que permite gestionar la
data y las publicaciones de los dominios y
subdominios de la entidad, protegido con
SSL.

4.3 Sistema de reconocimiento facial para
acceso al DATACENTER.

Pantalla tactil de 4.3 pulgadas, Wfi, ISAPI,
ISUP5.0, Camara 2 MP con lente doble, de
gran angular. Distancia de deteccion de los
rostros: 0.3 mts hasta 1.5 mts. Distancia de
Reconocimiento 0.3 a 1.5 m, Soporta hasta
1,500 rostros. Soporta hasta 3,000 Huellas,
Capacidad para 150,000 eventos. Soporta
hasta 3,000 tarjetas (Mifare), Alimentacion:
12 VCD / 2 Amp / 24 W. (Incluido),
Aplicacion: Interior / Exterior protegido
(IP65), Temperatura: -30 °C to 60 °C (-22 °F
to 140 °F), Interfaces: Cerradura Eléctrica,
Ethernet, Wifi, USB 2.0, RS-485, Botdn de
salida, Wiegand, Sensor puerta, Tamper,
DEEP LEARNING.

Dispositivos y Materiales de instalacion en
puerta de acceso.

5. EQUIPOS NETWORKING

Los equipos se deben suministrar de acuerdo a las siguientes especificaciones técnicas:

5.1 Switch core administrable - Segmentacion
de la red

Switch core Next Generation, Stackable, con
utilidades para implementar la seguridad
integrada, incluida deteccion de intrusiones y
prevencion de amenazas. Punto de acceso Wi-
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Fi 6 and 802.11ac Wave 2. Circuito integrado
de aplicacion especifica (ASIC) UADP 2.0.
Asignacion configurable de reenvio de Capa 2 y
Capa 3, listas de control de acceso (ACL) y
entradas de calidad de servicio (QoS). CPU x86
con 8GB memoria RAM, 16 GB de memoria
flash y ranura conectable SSD USB 3.0 externa.
VLAN IDs 4094, Total de interfaces virtuales
conmutadas (SVI) 1000, Ranura USB 2.0.
Gestion inteligente de suministro de energia.
Compatibilidad con IPv6 en hardware, con
reenvio a velocidad de cable para redes IPv6.
Soporte de doble pila para IPv4/IPv6 y
asignaciones dinamicas de tablas de reenvio de
hardware, para facilitar la migracion de IPv4 a
IPv6. Soporta NAT estatico y dindmico y Port
Address Translation (PAT). IEEE 802.1ba AV
Bridging (AVB) integrado. Precision Time
Protocol (PTP; IEEE 1588v2). Plug and Play
(PnP) habilitado. Encrypted Traffic Analytics
(ETA). Compatibilidad con AES-256 con
algoritmo de cifrado MACsec de 256 bits.
Ancho de banda de apilamiento 320G. 48
puertos Gigabit Ethernet y 4 puertos 1G/10G
SFP, Funciones de capa 3 IPsec, routing OSPF
y BGP, y Quality of Service (QoS).
Administracion con SNMP, CLI, Web UI,
Potencia de suministro en AC 1100W AC.
Uplink 1G, Downlink 1 GB. Soporte de
apilamiento: StackWise-320, Numero de
miembros: 8. Nimero total de direcciones
MAC: 32000. Nimero total de rutas IPv4 (ARP
mas rutas aprendidas): 32000 (24000 rutas
directas y 8000 rutas indirectas). Entradas de
enrutamiento IPv6: 16000. Escala de
enrutamiento de multidifusion: 8000. Entradas
de escala de QoS: 5120. Entradas de escala
ACL: 5,120. Bufer de paquetes por SKU: Bufer
de 16 MB. Entradas FNF: flujo de 64000.
Garantia limitada de por vida de hardware
(LLW).

5.2 Segmentacion de la red - Switch capa 3
administrable

48 puertos GEthernet.

Capacidad de respuesta con unidades
reemplazables en campo (FRU) y fuente de
alimentacion redundante, ventiladores y
enlaces ascendentes modulares.
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Eficiencia operativa con apilamiento de
backplane opcional, que admite ancho de
banda de apilamiento de hasta 160 Gbps.
UADP 2.0 Mini con CPU integrada. Seguridad
con cifrado MACsec AES-128, segmentacion
basada en politicas y sistemas confiables.
Capacidades de capa 3, incluidos OSPF, EIGRP,
ISIS, RIP y acceso enrutado.

Monitoreo de red avanzado usando Full
Flexible NetFlow

Acceso definido por software SD-Access.

Plug and Play (PnP) habilitado.

Asignacion configurable basada en plantillas de
reenvio de Capa 2 y Capa 3, Listas de control
de acceso (ACL) y entradas de calidad de
servicio (QoS).

Redes virtuales 4

Ancho de banda de apilamiento 160 Gbps
Numero total de direcciones MAC 32000
Numero total de rutas IPv4 (ARP mas rutas
aprendidas) 14000 (10000 rutas directas y
4000 rutas indirectas)

Entradas de enrutamiento IPv4 4000
Entradas de enrutamiento IPv6 2000

Escala de enrutamiento de multidifusion 1000
Entradas de escala de QoS 1000

Entradas de escala ACL 1600

Bufer de paquetes por SKU Bufer de 6 MB
Entradas flexibles de NetFlow (FNF) 16000
flujos

RAM 4GB

Flash 4GB

ID de VLAN 4096

Total de interfaces virtuales conmutadas (SVI)
1000

Tramas Jumbo 9198 bytes

Ancho de banda inaldmbrico por conmutador
Hasta 48 Gbps.

Capacidad de conmutacion 176 Gbps

Tasa de reenvio 261,9 Mpps

Tiempo medio entre fallos (horas) 375.570.
Suministro de energia 100 and 240 VAC

SERVICIO ESPECIALIZADO - CONSULTORIA

Todo se debe suministrar de acuerdo a las siguientes especificaciones técnicas:
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6.1 migracion de aplicacion Sistema de Gestion
Financiera de la Secretaria de Hacienda

El sistema de gestidon financiera — SGF de la
secretaria de hacienda del departamento de
Arauca, esta instalado en un servidor con alto
grado de obsolescencia en cuanto a su sistema
operativo Windows Server 2008, servidor web
IIS y servidor de base de datos SQL Server
2008. El proceso de migracion consiste en:

1. Instalar, configurar y habilitar Ila
infraestructura de servicios en el Equipo
computacional tipo servidor descrito en
el componente 1 del presente
documento bajo el esquema de
virtualizacion.

2. Instalar y configurar en servidor virtual
Windows Server 2022, el servidor SQL
Server Standard 2022 descrito en el
componente 2 de licenciamiento del
presente documento.

3. Instalar y configurar servidor web
Internet Information Services — IIS v10
en maquina virtual adicional Windows
Server 2022.

4. Conversion de base de datos SGF de
SQL Server 2008 a SQL server 2016 y
luego conversion a SQL Server 2022. Se
realizan pruebas de auditoria sobre
integridad y rendimiento de la Base de
datos SGF migrada (Upgrade).

5. Publicacion de la aplicacion Sistema de
Gestion Financiera — SGF, desde el
servidor WEB IIS obsoleto hacia el
nuevo servidor WEB Windows Server
2022 IIS v10. Se realizan pruebas de
rendimiento, funcionalidad, integridad y
seguridad.

La estrategia para evitar un Downtime cadtico
consiste en realizar todo el proceso de
migracion en un entorno de pruebas
controlado, documentar las acciones aplicadas
para lograr el traslado exitoso de la aplicacion
SGF del servidor obsoleto al nuevo. Luego
programar una ventana de mantenimiento para
realizar la migracién al ambiente productivo.

6.2 Migracion del directorio activo — AD - DC

Consiste en la migracion de los recursos del
directorio activo actual que se encuentra
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instalado y en produccién en servidor Windows
Server 2012 hacia Servidor de directorio activo
y controlador de dominio en Windows Server
2022. Los recursos a migrar son: Usuarios,
Grupos, Computadores, GPOs y Unidades
organizacionales. También se deben migrar los
Scopes del Servidor DHCP para las VLans
actuales para la entrega automatica de
direcciones IP. Son 350 usuarios y 350
computadores a migrar al AD — DC. Se deben
instalar dos servidores Windows server 2022 en
dos servidores fisicos respectivamente, que
facilitara el area TI de la Gobernacion de
Arauca. Uno sera el servidor AD — DC primario
y el otro serd un AD — DC secundario que sera
replicado desde el primario.

6.3 Configuracion de equipos de seguridad Se deben realizar las configuraciones al Equipo
perimetral y WAF de gestion unificada de amenazas. Consiste en
la creacion y configuracion de reglas tanto de
proteccion como de publicacion de servicios.
También se debe configurar el sistema NAT
hacia la red interna y la zona DMZ.

Se deben configurar las reglas en los sistemas
de proteccion web Firewall de aplicaciones web
- WAF, Puerta de enlace API, Administrador de
Bots, Escudo de paginas, Limitacion de
velocidad de intentos (Rate Limiting),
Encriptacion, SSL/TLS, Centro de seguridad,
DNS.

6.4 Consultoria para segmentacion de RED | Se  debe realizar la migracion de las
configuraciones de Networking — Segmentacion
de la red desde el Switch core que estd en
funcionamiento ahora hacia el equipo Switch
core que se refiere en el capitulo 5 EQUIPOS DE
NETWORKING. Se deben crear todas las VLAN
de aceurdo a la topologia de la Gobernacién de
Arauca, los puertos troncales y puertos de
acceso. Se debe asociar el Switch core con el
servidor DHCP y sus ambitos (scopes). Se deben
crear las reglas y listas de control de acceso
pertinentes y sincronizar y asociar con el
sistema de Firewall.

7. ANALISIS Y DIAGNOSTICO ESTADO DE LA RED
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Este componente se debe ejecutar de acuerdo a las siguientes especificaciones técnicas:

7.1 Revision y diagnostico de sistema de Pararrayos del edificio de la gobernacion de Arauca
7.2 Revision y diagnostico de sistema de puestas a tierra: Sistema de puesta a tierra para la red
regulada de TI del edificio de la gobernacion y sedes (Almacén, Casa de la Cultura, Edificio
Apamate) de la gobernacion de Arauca

7.3 Revision y diagnostico de sistema de puestas a tierra: Sistema de puesta a tierra para la red
general del edificio de la gobernacion y sedes (Almacén, Casa de la Cultura, Edificio Apamate)
de la gobernacion de Arauca

7.4 Revision del sistema de energizacién de los sistemas de frio (Aires acondicionados) del
edificio de la gobernacion y sedes (Almacén, Casa de la Cultura, Edificio Apamate) de la
gobernacion de Arauca

7.5 Estudio de los sitios de trabajo para distribucion de red eléctrica regulada cumpliendo
normatividad de cableado estructurado y RETIE del edificio de la gobernacion y sedes (Almacén,
Casa de la Cultura, Edificio Apamate) de la gobernacion de Arauca

7.6 Estudio de los sitios de trabajo para distribucion de red de datos cumpliendo normatividad
de cableado estructurado EIA-TIA del edificio de la gobernacion y sedes (Almacén, Casa de la
Cultura, Edificio Apamate) de la gobernacion de Arauca

7.7 Andlisis y disefio de centro de datos cumpliendo con los estandares de la industria,
seguridad y normatividad vigente, ubicado en el edificio de la gobernacion de Arauca

7.8 Construccion de planos de los disefios actuales y propuestos de: acometidas eléctricas,
cableado estructurado (parte eléctrica y parte de datos) en el edificio de la gobernacion,
diagramas unifilares eléctricos, planos de disefio de DATACENTER, planos de distribucion de
sistemas de aterrizaje eléctrico, planos de integracion de estaciones, sub estaciones y tableros
en areas de trabajo del edificio y sedes (Almacén, Casa de la Cultura, Edificio Apamate) de la
gobernacion de Arauca

7.9 Elaborar estudios y disefios necesarios para ajustar la infraestructura fisica de TI del edificio
y sedes (Almacén, Casa de la Cultura, Edificio Apamate) de la gobernacion de Arauca en
cumplimiento de la normatividad vigente. Incluye:

a. Realizar un inventario de materiales, equipos e insumos requeridos para constituir un
cableado estructurado certificado, considerando las diferentes normas aplicables.

b. Elaboracion de estudio de mercados (3 cotizaciones) para la implementacion de los ajustes
teniendo en cuenta mano de obra, materiales y equipos.

c. Recomendaciones sobre el proceder metodoldgico para la implementacion de los ajustes a la
infraestructura tecnoldgica. Considerando las guias del Ministerio de las TIC para los aspectos de
infraestructura fisica de TI.

8. CAPACITACION

La capacitacion se debe realizar de manera presencial, en la gobernacion de Arauca, en los siguientes
temas y condiciones:

8.1 Curso certificado de Networking por 25 Introduccion a TCP/IP
horas, minimo 8 personas Vision general de la suite de protocolos TCP/IP
Direccionamiento IP
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Subredes

Enrutamiento IP

Protocolo de configuracion dinamica de Host
(DHCP)

Resolucién de nombres de Host - DHCP
Vision general de DNS

IPSec y filtrado de paquetes

Redes privadas virtuales — VPN
Tecnologias de transicion a IPV6
Resolucion de problemas de TCP/IP

IP Multicast, Protocolos SNMP, IGMP, MLD,

RDP.

8.2 Curso certificado de Active Directory por Introduccion a Active Directory

25 horas, minimo 8 personas Definicion de Dominio de Servicios — Directorio
Activo AD DS.

Definicion de usuarios, grupos y equipos.
Definicion de Bosques y Dominios AD DS.
Definicion de Unidades Organizativas.
Administracion de objetos y sus propiedades en
AD DS.

Instalacion y configuracion de AD DS

Creacion y configuracion de objetos de AD DS.
Creacion y configuracion de politicas de grupo —
GPOs

Mantenimiento del AD DS

Resolucion de problemas — troubleshooting de
AD DS y GPOs

CONSIDERACIONES GENERALES

» Se deben entregar manifiestos de importacién, manuales y demas elementos de los equipos
a adquirir

» Todos los equipos deben ingresar al almacén departamental

> La ejecucion de todas las actividades debe realizarse de manera presencial en las
instalaciones del DATACENTER de la gobernacion de Arauca y sus sedes (Almacén, Casa de
la Cultura, Edificio Apamate), por profesionales especializados en los diferentes temas, en
coordinacién con la Profesional Universitario de la Direccion de Sistemas e Informatica.

Cordialment/e,/

i)

X1 ORR: ARGAS

Profesional Universitario, Secretaria General y Desarrollo Institucional

Lider TIC
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