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1. OBJETIVO

Establecer los mecanismos para realizar copias de seguridad y restauracién de los
servicios o servidores de la Gobernacion de Arauca.

2. ALCANCE

Este procedimiento aplica a todos los servicios y/o servidores que contengan aplicaciones
o bases de datos ubicadas en el Data Center de la Gobernacién de Arauca, los cuales
son susceptibles de realizar respaldo de la informacion, para evitar perdida de datos y dar
continuidad a la prestacion de los servicios en caso de presentarse problemas en dichos
servicios.

3. TERMINOS Y DEFINICIONES

APLICACION: Es un tipo de programa informatico disefiado como herramienta para
permitir a un usuario realizar uno o diversos tipos de trabajos.

BACKUP: Copia de seguridad de uno o mas archivos informaticos que se hace,
generalmente, para prevenir posibles pérdidas de informacion.

CORREO ELECTRONICO: Es un servicio de red que permite a los usuarios enviar y
recibir mensajes y archivos rapidamente mediante sistemas de comunicacion
electronicos.

SOFTWARE: Programas disefiados para permitir el funcionamiento del computador y la
ejecucién de tareas por parte de los usuarios.

RECUPERACION ANTE DESASTRES: |a recuperacion ante desastres es el proceso de
restauracion de un equipo que sufrié un fallo catastrofico, por ejemplo, un fallo de
hardware o una pérdida de datos de sistema criticos. El proceso de recuperacion conlleva
el reformateo del disco duro del sistema afectado, la restauracién del sistema operativo y
la configuracion del sistema, las aplicaciones y los datos desde una copia de seguridad.
Esta funcion reemplaza la tediosa tarea tradicional de buscar los discos de instalacion,
instalar y revisar los sistemas operativos y las aplicaciones y restaurar los datos por un
simple proceso de restauracion directamente desde las copias de seguridad.

RESTAURACION POR DANO: Cuando la funcionalidad de del servicio y/o aplicativo se
ve afectada.

USUARIO: Persona que tiene bajo su responsabilidad un computador para la ejecucion
de las funciones propias del cargo.
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4, NORMATIVIDAD

Constitucién Politica de Colombia (Articulo 209 y 269)
Norma Internacional ISO 9001 2015.
Norma ISO 27000

Ley 527 de 1999, "Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones".

5. DESCRIPCION DE ACTIVIDADES

No.

DESCRIPCION

RESPONSABLE

REGISTRO

El Profesional universitario de Sistemas establece el horario y
programa el software de las bases de datos para que
automaticamente se elabore la copia de seguridad de los datos
de los sistemas: Sistema de Gestidon Financiero —SGF, Sistema
Integrado de Informacién Departamental- SIID, la intranet,
Historias laborales, Porteria, firewall, Cesantias, Active
Directory, Politicas de grupo y el servidor H de informacion de
los datos de los funcionarios en la red y la pagina web de la
gobernacion.

Profesional
Universitario de
sistemas

Para las copias de seguridad de los motores de bases de
datos:

1. Se genera un script para la programacion y configuracion
de la periodicidad de la copia de seguridad y la hora.

2. Se procede a ejecutar el script de programacion de la copia
de seguridad y al dia siguiente se verifica si se realiza
correctamente.

3. Semanalmente las copias son enviadas a un disco externo,
para tener respaldc en caso de cualquier catastrofe o dafo
en el sistema operativo del servidor.

Para las copias de seguridad de los sistemas de

informacion:

Para realizar las copias de seguridad de los sistemas de
informacion se utilizard un disco duro extraible en el cual se
crea una carpeta para almacenar la informacion (codigos
fuentes ejecutables de la aplicacion, archivos anexos a los
contratos, proyectos, documentos de entrada y salida del
maodulo de gestién documental).

Profesional
universitario de
sistemas

Copia de
seguridad en
el servidor.
Mediante
Script Se
ejecuta copias
al
Disco Duro
Externo.
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Estas copias se realizan cada dos dias y se enviaran al disco
duro extraible.

Se verifica el tamafio de las copias de seguridad y se compara
con la informacién de los sistemas.

Para elaborar la copia de seguridad del disco logico H, esta se
realizara semanalmente, y posteriormente verificar el backup en
el disco duro extralble.

Si en la verificacion se evidenci¢ la falta de informacién en el
backup, se procedera a realizar la comparacion de la
informacién por carpetas para identificar la faltante y proceder a
copiar la que hizo falta.

El profesional Universitario de sistemas al final del mes Profesional Documento de
3 | recolecta la informacion obtenida en el mes y procede universitario de =gl
: : : d ; Verificacién
almacenar discos duros Solido de almacenamiento masivo. sistemas
Si por algin motive se dana el disco durc del servidor se -
. : . A Oficio.
recurre a la copia de seguridad mas actualizada y de acuerdo a Eormato
4 la copia de Seguridad almacenada en el Disco duro externo., si Profesional coptrol e
el dafio es en el servidor se restaura el servidor y se inicia el universitario de otk s
proceso de migracion de la informacion almacenada en el disco sistemas P ad
duro externo =g ’
6. FLUJOGRAMA
El Flujograma hace parte de los anexos de este procedimiento.
7. ANEXOS
N° NOMBRE CODIGO
1 Formato control de copias de seguridad
Flujograma

8. CONTROL DE CAMBIOS

VERSION'Y DESCRIPCION Y JUSTIFICACION DEL CAMBIO
FECHA
Version 1 £
99.11-2017 Se crea el procedimiento en el SGC.
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Versidbn 2 | Adaptacién de la nueva imagen institucional de la administracion
07-05-2020 | departamental.

Ajuste de la codificacion del proceso de gestién de infraestructura fisica Gl
Version 03 | pasa al proceso de tecnologias de la informacién Sl, continuando con las
22-04-2022 | versiones consecutivas que se llevaban con anterioridad sobre el PR-GI-
07 a PR-SI-07
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