Arauca, Arauca, septiembre 2024

Sefores:
A QUIEN PUEDA INTERESAR
Ciudad

Asunto: SOLICITUD DE COTIZACION

El Departamento de Arauca, a través de la Secretaria General y Desarrollo Institucional se encuentra
realizando la formulacién del proyecto cuyo objeto obedece a “FORTALECIMIENTO DE LA SEGURIDAD
DIGITAL DE LAS HERRAMIENTAS TECNOLOGICAS AL SERVICIO DE LA GOBERNACION DE
ARAUCA - DEPARTAMENTO DE ARAUCA,”; para lo cual esta dependencia se permite solicitar
cotizacion a todo costo de las actividades, bienes y/o servicios que a continuacion se detallan, indicando
de antemano que la cotizacion solicitada, solo servira de base para la elaboracion de un estudio de mercado
para el trdmite del proceso contractual y por tanto, no constituye en si misma una oferta y
consecuentemente no obliga a las partes.

1. OBJETO DEL PROCESO:

“FORTALECIMIENTO DE LA SEGURIDAD DIGITAL DE LAS HERRAMIENTAS TECNOLOGICAS AL
SERVICIO DE LA GOBERNACION DE ARAUCA — DEPARTAMENTO DE ARAUCA”.

2. ESPECIFICACIONES TECNICAS Y CANTIDADES REQUERIDAS.

La adquisicion de bienes y/o servicios relacionados con el objeto, se desarrollara con el siguiente item:

UNIDAD } DESCRIPCION —— | unD CANTIDAD

Adgquisicion de antivirus endpoint security for bssines select- que
1 incluya revisiones trimestrales de consola y soporte 1 afio UND 315

Taller de sensibilizacion de Seguridad y Privacidad de la Informacion:
Conciencia y Buenas Précticas, dirigido a funcionarios pubicos de la
2 gobernacion de Arauca GL 1

Taller sobre Seguridad en la Infraestructura Critica: Proteccion y
Resiliencia en el Sector Publico, dirigido a funcionarios pubicos de la

3 gobernacion de Arauca GL 1
ENTREGABLES
1. Adquisicién de antivirus endpoint security for bssines select- que incluya revisiones

trimestrales de consola y soporte 1 ano.

4 El contratista debe entregar 315 licencias de antivirus instaladas en la consola del data
center en la Direccién de Sistemas e Informatica de la gobernaciéon de Arauca. Dichas
licencias deben incluir revisiones trimestrales de consola y soporte por UN (01) afio.

4 El contratista debe entregar un diagnostico del estado inicial de la consola y depuracion de
errores en caso de presentarse.
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dller de sensibilizaciéon de Seguridad y Privacidad de la Informacion: Conciencia y Buenas
icas, dirigido a funcionarios plbicos de la gobernacién de Arauca

ETIVOS:

OB

¢« Entender la importancia de la privacidad y seguridad de la informacion: Explicar por qué es crucial
proteger la informacién personal y sensible.

4 Identificar riesgos y amenazas comunes: Capacitar a los participantes para reconocer amenazas y
vulnerabilidades en el manejo de informacion.

¢« Adoptar buenas préacticas y comportamientos seguros: Promover habitos y practicas diarias que
protejan la privacidad y la seguridad.

4« Cumplir con normativas y regulaciones: Informar sobre las leyes y regulaciones relevantes
relacionadas con la privacidad y seguridad de la informacion.

4« Desarrollar una cultura organizacional de seguridad: Fomentar una actitud proactiva y consciente
en el manejo de datos y la proteccion de la privacidad.

iniciones y conceptos basicos.

Itancia de la proteccion de datos personales y corporativos.
tto de las brechas de privacidad y seguridad.

os y Amenazas en la Proteccién de la Informacion

iecuencias de la falta de proteccién.
as Practicas en el Manejo de Informacién

O proteger la informacion en dispositivos moviles y comunicaciones electronicas.
blimiento Normativo y Regulatorio

4ion de leyes y regulaciones relevantes (como GDPR, CCPA, HIPAA).
ionsabilidades legales y organizacionales en la proteccion de datos.
¢dimientos para el cumplimiento y la gestion de la privacidad.

estas a Incidentes de Seguridad y Brechas de Privacidad

bnes aprendidas y medidas preventivas.
rollo de una Cultura de Seguridad y Privacidad

bcion de una mentalidad de seguridad en toda la organizacion.

acion continua y actualizaciones sobre nuevas amenazas.

Integ I cion de la privacidad y seguridad en los procesos y politicas organizacionales.
Tendéncias Futuras en Privacidad y Seguridad

Impa to de nuevas tecnologias y tendencias emergentes (como 1A y big data).

Preparacion para futuros desafios y cambios en la normativa
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3. Taller sobre Seguridad en la Infraestructura Critica: Proteccion y Resiliencia en el Sector Ptblico,
dirigido a funcionarios pubicos de la gobernacion de Arauca

Identificar y proteger activos criticos: Ensefiar cémo identificar y clasificar la infraestructura critica dentro
del sector plblico, asi como estrategias para proteger estos activos esenciales.

Gestion de riesgos y amenazas: Capacitar en la identificacion y evaluacion de riesgos especificos que
enfrenta el sector estatal, incluyendo amenazas emergentes y técnicas de ataque avanzadas.
Implementacion de controles de seguridad: Desarrollar habilidades en la implementacion de controles y
medidas de seguridad adecuadas, incluyendo politicas y procedimientos especificos para el entorno
estatal.

Resiliencia y respuesta ante incidentes: Preparar a los participantes para desarrollar y gestionar planes de
respuesta ante incidentes y recuperarse efectivamente de ciberataques.

Cumplimiento y regulaciones: Asegurar que el personal entienda y cumpla con las normativas y
regulaciones especificas del sector publico en materia de ciberseguridad.

TEMATICA

Introduccién a la Ciberseguridad en el Sector Publico

Importancia de la ciberseguridad para el sector estatal.
Diferencias clave entre el sector privado y el plblico en términos de ciberseguridad.
Identificacion y Proteccion de Infraestructura Critica

Métodos para identificar activos criticos.
Estrategias de proteccion y segmentacién de redes.
Analisis de Riesgos y Evaluacion de Amenazas

Técnicas para evaluar riesgos especificos del entorno estatal.
Andlisis de amenazas emergentes vy tendencias en ataques.
Controles de Seguridad y Politicas Internas

Implementacidn de controles técnicos y administrativos.
Desarrollo y mantenimiento de politicas de seguridad.
Planificacion y Respuesta ante Incidentes

Creacion de un plan de respuesta ante incidentes.
Ejercicios practicos de simulacion de incidentes y recuperacion.
Cumplimiento Normativo y Regulatorio

Revision de leyes y regulaciones relevantes (como GDPR, NIST, ISQ/IEC 27001).
Cémo cumplir con las normas y gestionar auditorias.
Cultura de Ciberseguridad y Concienciacién

Fomento de una cultura de seguridad dentro del organismo.
Capacitacion continua y estrategias de concienciacion para el personal.
Tendencias Futuras y Nuevas Tecnologias

Andlisis de las proximas tendencias en ciberseguridad.
Impacto de nuevas tecnologias en la proteccién de infraestructuras criticas.
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CONSIDERACIONES GENERALES

4 Los equipos audiovisuales necesarios para la capacitacion, asi como refrigerios, sitios, mobiliario,
entre otros, correran por cuenta del oferente.

4 El servicio es a todo costo.
4 La capacitacion referente al numeral 2 y 3, debe ser de manera presencial en un sitio dispuesto

por el oferente.
4 La duracion de las capacitaciones es de 8 horas cada una.
4 Dirigida a minimo a 40 funcionarios en cada taller.

3. | CALIDAD:

El fuluro contratista deberd garantizar que los bienes y servicios ofertados, estén de acuerdo con las
espTificaciones técnicas anteriormente descritas, so pena de declaratoria de incumplimiento del objeto
t

contfactual.

4. | IMPUESTO Y GRAVAMENES:

El valor de cada uno de los items debera ser cotizado a todo costo, considerado los gravamenes y tributos
depé rtamentales de acuerdo con lo establecido en las ordenanzas No. 014 de 2017 y No. 020 de 2020,
expeadidas por el Departamento de Arauca con relacion a los contratos.

ESTAMPILLA APLICABLE TARIFA
Prodesarrollo Dptal 0,50%

Proelectrificacion 0,50%
Procultura 2%

Probienestar del Adulto 0,50%
Prodesarrollo Fronterizo 0,50%
Tasa al Deporte 1,50%

5. GARANTIAS:

En dumplimiento de lo establecido en el Articulo 7 de la Ley 1150 de 2007 y tomando en cuenta la clase
de enes que se contratan y que se debe velar por la adecuada proteccion de los intereses patrimoniales
4 Administracion departamental, por lo expuesto y atendiendo la naturaleza del objeto contractual, el
contratista debera constituir a favor y a satisfaccion del Departamento, de acuerdo con el Decreto
/2015 subseccion 5 Art. 2.2.1. 2.1.5.1., una garantia expedida por una Compafia de Seguros
dimente autorizada para funcionar en Colombia, cuyas pdlizas matrices estén aprobadas por la
erintendencia Financiera en donde figure como beneficiario DEPARTAMENTO y como afianzado el
ro Contratista y cubrira los siguientes riesgos:

RIESGOS PORCENTAJE VIGENCIA

Por el término de duracidn del mismo y seis (6) meses mas.
. Veinte por ciento (20%) del En todo caso, este amparo debera mantenerse vigente hasta
DE CUMPLIMIENTO: valor del contrato. la etapa de liquidacion del contrato, articulo 2.2.1.2.3.1.12 del

Decreto 1082 de 2015
Por el término de duracién del mismo y un (01) aflo mas. En

Veinte por ciento (20%) del todo caso, este amparo deberd mantenerse vigente hasta la
glEEggg!DAD DELOS valor del contrato.. etapa de liquidacion del contrato, articulo 2.2.1.2.3.1.12 del
i Decreto 1082 de 2015
FR-DE CO-06 GOBERNACION DE ARAUCA
VERSION: V1 Calle 20 Carrera 21 Esquina, Telefax 8851946; Codigo Postal 810001
FECHA EMISION: 26/061/2024 Arauca-Arauca (Colombia). E-mail: archivogeneral@arauca gov.co

NIT. 800102838 -5 PAG. 4




i GOBERNACION DE

ARAUCA

DE CALIDAD DE LOS
SERVICIOS:

Veinte por ciento (20%) del
valor del contrato..

Por el término de duracion del mismo y un (01) afio mas. En
todo caso, este amparo deberd mantenerse vigente hasta la
etapa de liquidacién del contrato, articulo 2.2.1.2.3.1.15 del
Decreto 1082 de 2015

PAGO DE SALARIOS Y
PRESTACIONES
SOCIALES:

Diez por ciento (10%) del
valor del contrato.

Por el término de duracién del mismo y tres (03) afios mas. En
todo caso, este amparo deberd mantenerse vigente hasta la
etapa de liguidacion del contrato, articulo 2.2.1.2.3.1.13 del
Decreto 1082 de 2015

6. OBSERVACIONES

El proveedor podra realizar observaciones o sugerencias en la etapa de planeacién o de lo contrario, las
realizaré en la etapa correspondiente del proceso de seleccién en la plataforma SECOP |I.

7. LUGAR DE RECEPCION DE LA COTIZACION Y DOCUMENTOS ANEXOS A LA MISMA

La respuesta a esta solicitud de cotizacion debe ser radicada de manera fisica en las instalaciones de la
Gobernacién de Arauca, ubicada en la Calle 20 con Carrera 21 esquina, del Municipio de Arauca,
Departamento de Arauca, junto con los siguientes documentos:

» Copia de Registro Unico tributario.

» Copia de Cédula del representante legal.

» Copia de Certificacién de existencia y representacion legal, expedido por la Cdmara de Comercio
del lugar donde se encuentre ubicado su establecimiento comercial o domicilio empresarial, con
expedicion no inferior a treinta (30) dias.

Desde la Secretaria General y Desarrollo Institucional, manifestamos la importancia de tener una pronta
respuesta a la solicitud de referencia, en vista de darle aplicabilidad al principio de celeridad que rige las
actuaciones administrativas previstas en el articulo 209 de la Constitucion Politica de Colombia, con el fin
de prestar un mejor servicio publico al Departamento de Arauca.

Cordialmente,

Elaboro:
Angie Unda Sa

NEIDA ROGIO P DA CACERES

Profesional de apoyd contratado - SGDI

Revis6 Aspectos Técnicos:

Xiomara Vargas

Profesional Universitario — Cé
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